Raziskovalne naloge za dijake

Varnost gesel

Nahajamo se na pragu vsesploSnega komuniciranja in e-trgovanja na Internetu, preko
katerega so dostopne Stevilne podatkovne baze. Vlade, industrija ter posamezniki, vsi
hranijo informacije v digitalni obliki. Z razvojem telekomunikacij, racunalniSkih omrezij in
obdelovanja informacij pa je precej lazje prestreci in spremeniti digitalno informacijo kot pa
njenega papirnega predhodnika. Zato so se pove&ale zahteve po varnosti. Zelimo prepreéiti
nepooblas&eno uporabo digitalnih podatkov ali sistemov. Med preventivnimi ukrepi, ki so na
voljo danes, nudi pravilno implementirana in uporabljana kriptografija najvecjo stopnjo
varnosti glede na svojo prilagodljivost digitalnim medijem. To je veda, ki nam ponuja
konkretne reSitve za varnost in zas€ito na pravkar omenjenih podrodjih, ter s tem predstavlja
osnovo informacijske druzbe (cilji: zasebnost, celovitost podatkov, overjanje/podpisovanje,
digitalni denar, e-volitve in drugi kriptografski protokoli).

Dijak naj sestavi program, ki nam pove, kako varno je nase geslo, pri tem pa morda niti ni
nujno, da geslo izdamo. Za to nalogo bi se bilo dobro spoznati z zgoS¢€evalnimi funkcijami in
njihovimi lastnostmi. Pripomocek bomo vgradili v Kriptogram, kriptoportal za popularizacijo
kriptografije (http://Ikrv.fri.uni-lj.si/crypto-portal) in bo tako dostopen vsem.

Delo bo potekalo v jeziku Python in JavaScript. Osnove podro¢ja vam bomo predstavili in
vas uvedli v delo sodelavci Laboratorija za kriptografijo in racunalniSko varnost, Fakultete za
raCunalnistvo in informatiko Univerze v Ljubljani. V laboratoriju so voljo strezniki ter tablice
za poskuse in testiranje doma.

Mentorji: prof. dr. Aleksandar JuriSi¢, dr. Aljaz Zalar, dr. Jano$ Vidali Univerza v Ljubljani,
Fakulteta za racunalnistvo in informatiko,
E-Posta: aj@fri.uni-lj.si, ajurisic@valjhun.fmf.uni-lj.si, aljaz.zalar@@fri.uni-lj.si

Klasi¢ne Sifre

Nahajamo se na pragu vsesploSnega komuniciranja in e-trgovanja na Internetu, preko
katerega so dostopne Stevilne podatkovne baze. Vlade, industrija ter posamezniki, vsi
hranijo informacije v digitalni obliki. Z razvojem telekomunikacij, racunalniSkih omrezij in
obdelovanja informacij pa je precej lazje prestreci in spremeniti digitalno informacijo kot pa
njenega papirnega predhodnika. Zato so se pove&ale zahteve po varnosti. Zelimo prepreéiti
nepooblas&eno uporabo digitalnih podatkov ali sistemov. Med preventivnimi ukrepi, ki so na
voljo danes, nudi pravilno implementirana in uporabljana kriptografija najvecjo stopnjo
varnosti glede na svojo prilagodljivost digitalnim medijem. To je veda, ki nam ponuja
konkretne resitve za varnost in zasc¢ito na pravkar omenjenih podrogjih, ter s tem predstavlja
osnovo informacijske druzbe (cilji: zasebnost, celovitost podatkov, overjanje/podpisovanje,
digitalni denar, e-volitve in drugi kriptografski protokoli).
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Med najbolj osnovne Sifre spadajo:
« premeSalka (oz. transpozicijska Sifra),
* zamenjalna Sifra (oz. substitucijska Sifra),
* Viegenerjeva Sifra in
* metoda s kodnimi knjigami.

Dijak naj se spozna z eno od zgornjih Sifer in sestavi program za njeno sestavljanje oz.
razbijanje z racunalnikom. PripomoCek bomo vgradili v Kriptogram, kriptoportal za
popularizacijo kriptografije (http://Ikrv.fri.uni-lj.si/crypto-portal) in bo tako dostopen vsem.

Delo bo potekalo v jeziku Python in JavaScript. Osnove podro¢ja vam bomo predstavili in
vas uvedli v delo sodelavci Laboratorija za kriptografijo in racunalnidko varnost, Fakultete za
racunalnistvo in informatiko Univerze v Ljubljani. V laboratoriju so voljo strezniki ter tablice
za poskuse in testiranje doma.

Mentorji: prof. dr. Aleksandar JuriSi¢, dr. Aljaz Zalar, dr. Jano$ Vidali Univerza v Ljubljani,
Fakulteta za racunalniStvo in informatiko,

E-Posta: aj@fri.uni-lj.si, ajurisic@valjhun.fmf.uni-lj.si, aljaz.zalar@@fri.uni-lj.si

Srednji napadalec v kriptografiji

Nahajamo se na pragu vsesploSnega komuniciranja in e-trgovanja na Internetu, preko
katerega so dostopne Stevilne podatkovne baze. Vlade, industrija ter posamezniki, vsi
hranijo informacije v digitalni obliki. Z razvojem telekomunikacij, racunalniSkin omrezij in
obdelovanja informacij pa je precej lazje prestreci in spremeniti digitalno informacijo kot pa
njenega papirnega predhodnika. Zato so se pove&ale zahteve po varnosti. Zelimo prepreéiti
nepooblas&eno uporabo digitalnih podatkov ali sistemov. Med preventivnimi ukrepi, ki so na
voljo danes, nudi pravilno implementirana in uporabljana kriptografija najvecjo stopnjo
varnosti glede na svojo prilagodljivost digitalnim medijem. To je veda, ki nam ponuja
konkretne resitve za varnost in zascito na pravkar omenjenih podrogjih, ter s tem predstavlja
osnovo informacijske druzbe (cilji: zasebnost, celovitost podatkov, overjanje/podpisovanije,
digitalni denar, e-volitve in drugi kriptografski protokoli).

Ceprav gre pri srednjem napadalcu za kriptografski koncept, se ga da opisati na poljuden
nacin. PremoZna gospa zeli najti pomo¢€ pri pospravljanju hiSe in v Casopisu objavi oglas, da
rabi pomo¢. Ko se javi primerna oseba, jo gospa vprasa po priporodilih, da preveri njene
izkusnje in zanesljivost. KakSne so slabosti takSnega preverjanja?

Tatica najame lepo hiSo ali pa poCaka, da gredo kaksni sosedi na dopust, njej pa pustijo
kljue zaradi zalivanja roz. Tik pred tem sama objavi podoben oglas in opravi nekaj
pogovorov pri katerih se izdaja za lastnico hide, Eeprav gre v resnici za staro znanko policije.
Tako pridobljena priporocila uporabi sama in si z njimi najde zaposlitev pomocnice v bogati
hiSi. Sluzbo je dobila z dobrimi priporocili — pa saj so vendar prava, ¢eprav niso njena — in
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nato odnese iz hiSe vso zlatnino in ostale vrednosti.

Kaj se je zgodilo v zgornjem primeru? Navidezna gospa pomocnica se je postavila na
sredino komunikacije med pravo pomoc¢nico ter pravo gospo in se predstavila vsaki kot tista
druga. Pomoénica poslje priporo€ila nekomu, ki ni prava gospa. Prava gospa preveri
priporocila, ne da bi preverila, da v resnici ne pripadajo lazni pomochnici.

Dijak naj sestavi igro, v kateri na razlicne nacine pride do izraza zgoraj opisan napad.
Vgradili jo bomo v Kriptogram, kriptoportal za popularizacijo kriptografije (http:/Ikrv.fri.uni-
lj.si/crypto-portal) in bo tako dostopen vsem.

Delo bo potekalo v jeziku Python in JavaScript. Osnove podro¢ja vam bomo predstavili in
vas uvedli v delo sodelavci Laboratorija za kriptografijo in racunalniSko varnost, Fakultete za
raCunalnistvo in informatiko Univerze v Ljubljani. V laboratoriju so voljo strezniki ter tablice
za poskuse in testiranje doma.

Mentorji: prof. dr. Aleksandar JuriSi¢, dr. Aljaz Zalar, dr. Jano$ Vidali Univerza v Ljubljani,
Fakulteta za ra¢unalnistvo in informatiko,

E-Posta: aj@fri.uni-lj.si, ajurisic@valjhun.fmf.uni-lj.si, aljaz.zalar@@fri.uni-lj.si

Vizualna kriptografija

Nahajamo se na pragu vsesploSnega komuniciranja in e-trgovanja na Internetu, preko
katerega so dostopne Stevilne podatkovne baze. Vlade, industrija ter posamezniki, vsi
hranijo informacije v digitalni obliki. Z razvojem telekomunikacij, racunalniSkin omrezij in
obdelovanja informacij pa je precej lazje prestreci in spremeniti digitalno informacijo kot pa
njenega papirnega predhodnika. Zato so se pove&ale zahteve po varnosti. Zelimo prepreéiti
nepooblas&eno uporabo digitalnih podatkov ali sistemov. Med preventivnimi ukrepi, ki so na
voljo danes, nudi pravilno implementirana in uporabljana kriptografija najvecjo stopnjo
varnosti glede na svojo prilagodljivost digitalnim medijem. To je veda, ki nam ponuja
konkretne resitve za varnost in zascito na pravkar omenjenih podrogjih, ter s tem predstavlja
osnovo informacijske druzbe (cilji: zasebnost, celovitost podatkov, overjanje/podpisovanije,
digitalni denar, e-volitve in drugi kriptografski protokoli).

Dijak naj preuci, kako razdeliti barvno sliko na dva dela, da na vsakem od njiju ne bo prav
ni¢ razvidno, ko pa ju postavimo skupaj (tako da se prekrivata), pa prakticno vse.
Pripomo&ek bomo vgradili v Kriptogram, kriptoportal za popularizacijo kriptografije
(http://Ikrv.fri.uni-lj.si/crypto-portal) in bo tako dostopen vsem.

Delo bo potekalo v jeziku Python in JavaScript. Osnove podro¢ja vam bomo predstavili in
vas uvedli v delo sodelavci Laboratorija za kriptografijo in racunalniSko varnost, Fakultete za
raCunalnistvo in informatiko Univerze v Ljubljani. V laboratoriju so voljo strezniki ter tablice
za poskuse in testiranje doma.
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Mentorji: prof. dr. Aleksandar JuriSi¢, dr. Aljaz Zalar, dr. Jano$ Vidali Univerza v Ljubljani,
Fakulteta za racunalnistvo in informatiko,
E-Posta: aj@fri.uni-lj.si, ajurisic@valjhun.fmf.uni-lj.si, aljaz.zalar@@fri.uni-lj.si

Umetna inteligenca in vejice

Podrocje umetne inteligence je v zadnjem &asu doseglo velik napredek pri reSevanju prej
neresljivih problemov pri raunalniSkem vidu (npr. prepoznavanje obrazov je Ze na nivoju
ljudi), igranju iger (nedavno je program premagal CloveSkega prvaka v igri Go) in
razumevanju naravnega jezika (odlicno strojno razpoznavanje govora in vse boljSi rezultati
strojnega prevajanja). Ti uspehi so velinoma rezultat napredka na podroc¢ju globokih
nevronskih mrez. Umetne nevronske mreze so sestavljene iz velike zbirke povezanih
preprostih racunskih enot, imenovanih umetni nevroni, ki ustrezajo nevronom v mozganih. V
zadnjem Casu lahko raziskovalci v nevronske mrezZe ucinkovito dodajajo vse veC plasti
»nevronov«. Tako imenovana globoka omreZja s Stevilnimi sloji nevronov zahtevajo za
uspesno ucenje velike zbirke redenih primerov in hitre vzporedne racunalnike. Danes imamo
na razpolago oboje in lahko reSujemo mnogo vecje in teZje probleme kot v preteklosti.

Ko se ljudje u¢imo jezika, zacenjamo z besedami: posku$samo razumeti njihov pomen, jih
povezujemo s podobnimi besedami in razvijamo obc&utek kontekstualne primernosti besede.
Postopno si gradimo besednjak, zdruzujemo besede v manjSe stavke in se u¢imo slovnice in
strukture jezika. Kon€no smo zmozni izraziti zapletene misli. Razumevanje naravnega
jezika iz besedil z globokimi nevronskimi mrezami posnema ljudi. Zaporedje mreznih slojev
postopno gradi pomensko predstavitev besedila: zacne z znaki ali besedami in skozi sloje
napreduje v vse bolj abstraktno predstavitev pomena.

Napake pri postavljanju vejice so najpogostejSe napake pri pisanju v sloven&€ini, kjer je
vejica mo¢no povezana s skladnjo. Strukturi slovensCine prilagojene globoke nevronske
mreze bomo uporabili za izdelavo pripomocCka za postavljanje vejice v slovenscini. Kot
mnozico podatkov, na kateri se bomo naucili pravilne rabe vejice, bomo uporabili mnozico
zanesljivih in lektoriranih besedil iz velike zbirke slovenskih besedil Gigafida. Pripomocek
bomo vgradili v orodje LanguageTool in bo tako dostopen vsem, ki uporabljajo
prostodostopno zbirko orodij LibreOffice.

Delo bo potekalo v jeziku python in s knjiznico Keras. Osnove podro¢ja vam bomo
predstavili in vas uvedli v delo sodelavci Laboratorija za kognitivno modeliranje Fakultete za
raCunalnistvo in informatiko Univerze v Ljubljani. V laboratoriju so voljo GPU strezniki za
ucenje globokih nevronskih mrez iz velikih zbirk besedi in kartica Nvidia Titan X za poskuse
doma.

Mentor: prof. dr. Marko Robnik-Sikonja, Univerza v Ljubljani, Fakulteta za ragunalnistvo in
informatiko
E-Posta: marko.robnik@fri.uni-lj.si
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Zvijanje proteinov

Zvijanje proteinov je eden od najvedjih izzivov stoletja. Zaradi tega privablja raziskovalce iz
razlicnih podroc€ij. Na podro€ju racunalnistva raziskovalci izdelujejo algoritme, ki simulirajo
zvijanje proteinov s pomod¢jo raCunalnika in tako napovedujejo nativho stanje proteina.
Proteini so sestavljeni iz aminokislin in nativho stanje predstavlja tisto obliko oz. postavitev
aminokislin v prostoru, ko protein izvaja svojo biolosko funkcijo oz. ima najmanjSo energijo.
V nasprotnem primeru lahko povzro€a razli¢ne bolezni.

V okviru te naloge izdelajte program, ki bo uporabil poenostavljen model HP in poskusal
poiskati ¢im boljSo postavitev aminokislin v 3D prostoru za podano zaporedje aminokislin.
Zaporedje aminokislin je sestavljena iz ¢rk. V primeru modela HP so aminokisline razdeljene
v dve skupini H (hidrofobne) in P (hidrofilen). Podano zaporedje predstavlja povezano
verigo aminokislin, ki jo je potrebno postaviti v kubi¢no mrezo na tak nacin, da je njena
energija ¢im manjsa. Pri tem je potrebno upostevati, da lahko eno aminokislino postavimo le
v eno vozliS€¢e kubi¢ne mreze. Energija pa predstavlja Stevilo hidrofobnih povezav med
dvema aminokislinama, ki nista sosednji. Da dobimo kon&no vrednost energije, dobljeno
Stevilo hidrofobnih povezav pomnozimo z -1. Npr. zaporedje HPHHPHPHH lahko postavimo
v kubi€éno mreZo tako, da zasede naslednja vozlis¢a: {(0, O, 0), (0, 0, —-1), (1, 0, —=1),(1, -1,
-1, (1,-1,0), (1,0, 0), (2,0, 0), (2,0, -1), (2, =1, —1)} in je prikazana na sliki. Vidimo, da so
hidrofobne aminokisline predstavljene s temnejSimi in hidrofilne s svetlejSimi kroglicami. Na
osnovi teh informacij lahko ugotovimo, da imamo 4 hidrofobnih povezav, kar pomeni, da je
energija te postavitve enaka -4.

Torej cilj naloge je izdelati program, ki prejme zaporedje aminokislin modela HP in poskusa
poiskati najboljSo mozZno njihovo postavitev znotraj kubi¢ne mreze. BoljSa postavitev, je tista,
ki ima ve¢ hidrofobnih povezav oz. manj$o energijo.

Mentor: Borko Boskovi¢, Univerza v Mariboru, Fakulteta za elektrotehniko, radunalniStvo in
informatiko
E-Posta: borko.boskovic@um.si
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Predstavitev 3D objektov z veriznimi kodami in osmiskimi
drevesi

Stirisko drevo in verizna koda sta dva izmed nadinov opisa rasteriziranih 2D objektov.
Medtem ko z veriznimi kodami opiSemo obod objekta s pomikanjem po njegovem zunanjem
robu v 2D rastrski mrezi, s StiriSkimi drevesi opiSemo obmocja, ki jih prekriva notranjost
objekta. Obe metodi je mozZno razSiriti v 3D tako, da z veriznimi kodami opiSemo lupino
objekta po rezinah v izbrani koordinatni smeri, namesto S$tiriS8kih dreves pa uporabimo
osmi8ka drevesa. Pri tem je potrebno upoStevati moznost pojavitve lukenj ali nepovezanih
obmodij v posameznih 2D rezinah.

V okviru naloge se implementira predstavitev vokseliziranih 3D objektov z veriZznimi kodami
in osmiskimi drevesi ter izvede primerjava njihove prostorske in asovne uginkovitosti.

Mentor: Damjan Strnad, Univerza v Mariboru, Fakulteta za elektrotehniko, racunalnistvo in
informatiko
E-Posta: damjan.strnad@um.si

Kroglice, zaporniki in konsenz

Predstavljajmo si, da je veC divizij bizantinske vojske obkolilo sovrazno mesto in vsako
divizijo vodi svoj general. Slednji lahko med seboj komunicirajo le preko kurirja. Sprva si
sovraznika dobro ogledajo, nato pa morajo narediti skupen nacrt za napad. Dodatni problem
je, da so med generali lahko tudi izdajalci, ki Zelijo prepreéiti zvestim generalom, da bi
dosegli enoten dogovor. Za potrebe generalov torej potrebujemo poseben algoritem, Ki
poskrbi za naslednja dva pogoja (recimo jima A in B).

A: Vsi zvesti generali se po dolo¢enem usklajevalnem ¢asu odlocijo za isti nacrt.

Zvesti generali se bodo vsi odloc€ili na podlagi rezultatov algoritma, izdajalci pa se bodo
odlocili po svoje. Pri tem mora algoritem zagotoviti pogoj A, ne glede na dejanja izdajalcev.
Ker pa ni dovolj, da se zvesti generali le strinjajo med sabo, ampak je pomembno tudi to, da
je nacrt za katerega se odlocijo smiseln, je potrebno zagotoviti tudi to, da:

B: majhna Stevilka izdajalcev ne more povzrociti, da bi zvesti generali prevzeli slab nacrt.
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Zgornji Problem Bizantinskih generalov je namenoma zastavljen zelo Siroko in o€itno je, da
bi za natan¢no matemati¢no formulacijo potrebovali vsaj definicijo pojmov, kaj je slab naért,
kaj pomeni majhna Stevilka izdajalcev, na kakSen nacin poteka komunikacija preko kurirjev.
Spodaj je naveden na prvi pogled popolnoma drugacen problem, ki pa je v svojem bistvu
zelo podoben zgornjemu:

V zloglasnem zaporu Alcatraz so ujetniki ves €as zaprti v svoji celici, brez medsebojne
komunikacije. Nekega dne se po zvocniku zasliSi naslednje obvestilo glavnega nadzornika:

Spostovani zaporniki!

Od danes naprej bomo v zaporu igrali ti. »igro devetih barv«. Za na$ zapor sem
pripravil veliko vre€o kroglic v devetih razlicnih barvah, ki so v tem trenutku v
barvnem razmerju 2:1:1:1:1:1:1:1:1 — prve barve je torej na zacetku malo ve¢, vendar
ne veste katere.

Vsako uro bo v vaso celico paznik prinesel to vreCo, pri ¢emer lahko vsaki¢ na slepo
izvle€ete novo kroglico, jo (po dogovoru s paznikom) zamenjate s poljubno drugo
barvo, ter jo nato vrnete nazaj v vreco.

Po nekaj dneh bo vsak od vas poskusil uganiti zatetno dominantno barvo. Tistim ki
uspe, bodo izpusceni.

Izkaze se, da lahko tudi v primeru ko je zapor Se tako velik, po nekaj dnevih vsi ujetniki z
visoko verjetnostjo uganejo pravo barvo, vendar je pot do reSitve vse prej kot majhen
matematicni trik. Kljub vsemu je druzZina teh in podobnih problemov izjemnega pomena v
sodobnem €asu, uporablja se Ze pri sinhronizaciji vsakega vec-jedrnega procesorja, v poraz-
deljenih podatkovnih bazah, doseganju skupinskih konsenzov, ter nenazadnje v tehnologiji
verizenja blokov (Blockchain), na kateri temelji ve€ina poznanih kriptovalut.

Pri igranju z omenjenimi problemi bomo spoznali osnove verjetnosti, tj. veja matematike ki
preucuje verjetnost, da se zgodi naklju¢ni dogodek. Pri racunanju verjetnosti nam pogosto
pomaga kombinatorika. Za lazjo analizo se bomo morali poglobiti med drugim tudi v teorijo
grafov. Ta zavzema koristne tehnike za reSevanje razli¢nih optimizacijskih problemov, ter
pogosto nudi nov pogled na izbrani problem. Z grafi lahko opazujemo povezanost stvari med
seboj in tudi interakcijo med njimi. Velik plus za spopad s problemom pa je seveda
poznavanje osnov programiranja.

Mentor: dr. Matjaz Krnc, Univerza na Primorskem, Fakulteta za matematiko, naravoslovje in
informacijsko tehnologijo
E-Posta: matjaz.krnc@upr.si



